TOROS UNIVERSITESI

Meslek YUksekokulu
Bilgi GUvenligi Teknolojisi

Ders Bilgileri

GUVENLIK OLAY YONETIMI

Kodu Dénemi Teori |Uygulama Ulusal Kredisi AKTS Kredisi
Saat / Hafta

BGT108 Bahar 3 E 3

On Kosulu Olan Ders( ler)

Dili Tlrkce

Tara Zorunlu

Seviyesi On Lisans

Ogretim Elemani( lari)

Ogr. Gor. Ozer TANRIVERDI

Ogretim Sistemi Yiiz Yiize
Onerilen Hususlar
Staj Durumu Yok

Amaci

Log, loglama ve log yonetimi kavramlarini 6grenme, SIEM Urinlerinin neler oldugunu 6grenme, Splunk
yazilimini kurma, temel 6zelliklerini 6grenme, Splunk'ta log ylkleme, arama yapma, raporlama, alert
6zelligini kullanma, universal forwarder'lar kullanarak uzak sistemlerden log ylukleme, siber giivenlik genel
tanim ve kavramlarini 6grenme, siber olaylara miidahale sireclerini ve bu slreclerde kullanilan araglari
ogrenme, adli bilisim kavramini ve imaj almayi 6grenme, zararh yaziimlari inceleme yéntemlerini 6grenme.

icerigi

Log kavrami, loglama ve log yonetimi, SIEM Urnleri, Splunk yaziimi, Splunk'ta log yikleme, arama ve
operator kullanma, raporlama ve analiz, alert 6zelligi, universal forwarder'lar, siber glivenlik genel tanim ve
kavramlar, siber olaylara midahale sirecleri, siber olaylara mutdahale surecinde kullanilan araglar, adli
bilisim, imaj alma ve zararl yaziimlarin incelenmesi.

Dersin Ogrenim Ciktilari

Ogrenim Ciktilan

Log, loglama ve log yonetimi kavramlarini 6grenme

2 [ Splunk yaziimini tanma, Splunk'ta log yliklemeyi, arama yapmayi, raporlamayi, alert 6zelligini kullanmayi, uzak sistemlerden log ytuklemeyi

6grenme

3 [ Siber Glvenlik genel tanim ve kavramlari 6grenme

4 | Siber Olaylara mudahale sureglerini ve bu siireglerde kullanilan araglarin neler oldugunu 6grenme

5 | Adli Bilisim, imaj alma ve zararl yaziimlari incelemeyi 6grenme

Haftalik Ayrintili Ders igerigi

Konular Ogretim Yontem ve Teknikleri
Log ve loglama nedir, temel 6zellikleri nelerdir? Anlatim, érnekler
Log yonetimive SIEM UrUnleri Anlatim, érnekler
Splunk yaziimi kurulumu ve temel 6zellikleri Anlatim, érnekler, uygulama
Splunk'ta log ytkleme yéntemleri Anlatim, érnekler, uygulama
Splunk'ta log arama ve operatoér kullanimi Anlatim, érnekler, uygulama

Splunk'ta raporlama ve analiz

Anlatim, érnekler, uygulama

Splunk'ta alert 6zelligi

Anlatim, érnekler, uygulama

Ara Sinav

Sinav
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Splunk'ta universal forwarder'lar Anlatim, érnekler, uygulama




10| Siber guvenlikte genel tanimlar ve kavramlar Anlatim, érnekler
11| Siber olaylara midahale slrecleri Anlatim, érnekler
12| Siber olaylara mudahale surecinde kullanilan araglar Anlatim, érnekler
13| Adli bilisim, imaj alma ve zararh yaziimlarin incelenmesi Anlatim, érnekler
14|Son Sinav Sinav
15
16
Resources
# Malzeme / Kaynak Adi Kaynak Hakkinda| Referans / Onerilen
Bilgi Kaynak

1 | Logging and Log Management, Dr. Anton A. Chuvakin, Kevin J. Schmidt, Christopher

P hillips
2 | Siber Guvenlik ve Savunma, Farkindalk ve Caydiricilik, Editorler: Prof. Dr. Seref Sagiroglu,

Prof. Dr. Mustafa Alkan

Ol¢me ve Degerlendirme Sistemi

# Agirhk Calisma Turu Calisma Adi

%40 Ara Sinav Ara Sinav
2 %60 Son Sinav Son Sinav

Dersin Ogrenim Ciktilari ve Program Yeterlilikleriile iliskileri
# Ogrenim Ciktilan Program Olcme ve
Ciktilar Degerlendirme

1 | Log, loglama ve log yonetimi kavramlarini 6grenme 14,5
2 | Splunk yazilimini tanima, Splunk'ta log ylklemeyi, arama yapmayi, raporlamayi, alert 6zelligini 1,45

kullanmayi, uzak sistemlerden log ylklemeyi 6grenme
3 [ Siber Glvenlik genel tanim ve kavramlari 6grenme 14,5
4 | Siber Olaylara mudahale sureglerini ve bu siireglerde kullanilan araglarin neler oldugunu 6grenme 1,45
5 | Adli Bilisim, imaj alma ve zararl yaziimlari incelemeyi 6grenme 1,45

Not: Olcme ve Dederlendirme siitununda belirtilen sayilar, bir tistte bulunan Olcme ve Dederlerndirme Sistemi baslikli tabloda belirtilen
calismalari isaret etmektedir.
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Sunum ve Seminer Hazirlama

internette tarama, kitiiphane ve arsiv calismasi

Belge/Bilgi listeleri olusturma

Atdlye
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12| Ara Uygulama 0 0 0
13| Son Proje 0 0 0
14| Son Uygulama 0 0 0
15|Son Sinav igin Hazirhk 1 10 10
16|Son Sinav 1 1 1
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