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Ders Bilgileri

BiLGi SISTEMLERININ GUVENLIGI

Kodu Doénemi Teori | Uygulama |Ulusal Kredisi AKTS Kredisi
Saat / Hafta
CSE413 Gz 3 | 0 3 5

On Kosulu Olan Ders( ler)

Dili ingilizce

Taru Secmeli

Seviyesi Lisans

Ogretim Elemani( lari) Ogr. Gor. Volkan Kadir GUNGOR
Ogretim Sistemi Yiiz Yiize

Onerilen Hususlar

Staj Durumu Yok

Amaci Bilgisayar sistemleri, aglari ve uygulamalari icin glivenlik analiz, tasarim ve gergekleme becerisinin

kazandirimasi.

icerigi Bilgisayar sistemleri ve bilgisayar aglari ile bu yapilari kullanan uygulamalar kapsaminda gtivenlik kavraminin

ve guvenligi olusturan unsurlarin incelenmesi.

Dersin Ogrenim Ciktilari

# Ogrenim Ciktilan

uygulanmasi ve mevcut yapillari icin giivenlik degerlendirmesi ve iyilestirmelerinin yapilabilmesi

Bilgisayar sistemlerinde, aglarinda ve uygulamalarinda givenligin saglanabilmesi igin gerekli olan temel glivenlik kavramlarinin 6grenilmesi,

2 | MUhendislik uygulamalari icin gerekli teknikleri ve modern mihendislik araglarini kullanabilme becerisi

3 | Analitik disUnce ile mevcut sistemleri inceleme, iyilestirme ve gelistirmeye yo6nelik algoritmik ¢ézimler Uretebilme becerisi

4 | Tasarimlari, deneysel yontemler ile destekleyerek uygulayabilme becerisi

Haftalik Ayrintil Ders icerigi

# Konular Ogretim
Yontem ve
Teknikleri
1 | Guvenlige giris ve guvenlik kavramlarinin incelenmesi Anlatim
2 | Glvenligi olusturan unsurlara genel bakis Anlatim
3 | Tanimlama (ldentification) « Dogrulama (Authentication) ¢ Yetkilendirme (Authorization) ¢ Sifreleme (Encryption), Anlatim
Kriptografi (Cryptography) * Kayit Altina Alma (Logging), inceleme (Auditing)
4 | Kriptografi ve guvenlikte kriptografinin yeri Anlatim
5 [ Guvenlikte kriptografi algoritmalarinin (simetrik, asimetrik, tek yonlii) kullanimi ¢ Givenlikte dogrulama (authentication) | Anlatim
mekanizmalari ¢ Guvenlikte butinlik (Integrity) uygulanmasi * Guvenlikte inkar-edilememe (non-repudiation)
6 [Ag guvenligi Anlatim
7
8 |isletim sistemleri glivenligi Anlatim
9 [Veriglvenligi * Verinin glvenli saklanmasi ¢ Veritabani glivenligi (SQL gtvenligi) Anlatim
10 | Web-tabanli gtivenlik Anlatim




11

mimarisi ve glvenlik mekanizmalari

Internet glivenligi « Web sunucularinin glivenligi ¢« Uygulama sunucularinin gtivenligi « Web servislerinin glivenligi « J2EE | Anlatim

12 | Kimlik yénetiminde (ldentity Management) guvenlik Anlatim
13| Uygunluk (Compliance) ve Sertifikasyon (Certification) Anlatim
14 | Glivenlik incelemeleri (Security Audits) Anlatim
15| Bilgi glivenligi icin inceleme tipleri ¢ Yasal unsurlar ¢ Tehdit ve tehdidi olusturan unsurlar ¢ Olay yakalama ve midahalesi | Anlatim
16| Son Sinav
Resources
# Malzeme / Kaynak Adi Kaynak Hakkinda Referans / Onerilen
Bilgi Kaynak

1 [ Cryptography and Network Security (4th Edition) Principles and Practices, Wiliam

Stallings

Ol¢me ve Degerlendirme Sistemi

# Agirhk Calisma Turu Calisma Adi

%40 Ara Sinav Ara Sinav
2 |1 %60 Son Sinav Son Sinav

Dersin Ogrenim Ciktilari ve Program Yeterlilikleriile lliskileri
# Ogrenim Ciktilan Program Olcme ve
Ciktilan | Degerlendirme

1 |Bilgisayar sistemlerinde, aglarinda ve uygulamalarinda giivenligin saglanabilmesi icin gerekli olan temel 1 1,2

guvenlik kavramlarinin 6grenilmesi, uygulanmasi ve mevcut yapilari icin glivenlik degerlendirmesi ve

iyilestirmelerinin yapilabilmesi
2 | MUhendislik uygulamalari icin gerekli teknikleri ve modern mihendislik araglarini kullanabilme becerisi 1 1,2
3 | Analitik distince ile mevcut sistemleri inceleme, iyilestirme ve gelistirmeye yonelik algoritmik ¢ozimler 1 1,2

Uretebilme becerisi
4 | Tasarimlari, deneysel yontemler ile destekleyerek uygulayabilme becerisi 1 1,2

Not: Olcme ve Dederlendirme siitununda belirtilen sayilar, bir tistte bulunan Olcme ve Dederlerndirme Sistemi baslikli tabloda belirtilen
calismalari isaret etmektedir.

Is Yiikii Detaylari
# Etkinlik Adet Sire is Yukii
(Saat)

1 |Ders Sdresi 14 3 42
2 | Sinif Disi Ders Siiresi (On calisma, pekistirme) 0 0 0
3 | Sunum ve Seminer Hazirlama 0 0 0
4 |internette tarama, kiitiiphane ve arsiv calismasi 0 0 0
5 | Belge/Bilgi listeleri olusturma 0 0 0
6 |Atolye 0 0 0
7 |Ara Sinav icin Hazirlik 0 0 0
8 |Ara Sinav 0 0 0
9 [Kisa Sinav 0 0 0
10| Odev 0 0 0
11| Ara Proje 0 0 0
12| Ara Uygulama 0 0 0
13|Son Proje 0 0 0




14| Son Uygulama 0 0
15|Son Sinav igin Hazirhk 83 83
16|Son Sinav 0 0
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